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证书生成工具/ 

证书写入工具 
 

Certificate Generate Tool/ 

Certificate Write Tool 

使用说明书 
使用产品前，请务必先阅读本使用说明书。 

特别是关于安全的记述，请仔细阅读。 

请妥善保管本使用说明书，以便在必要时可随时取出阅读。 
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前言  

本使用说明书记载了远程 I/O RT 系列、OPC UA 对应从站单元上安全通信所需证书的生

成、写入工具的安装和使用方法。请仔细阅读, 正确使用本产品。 

此外，请妥善保管本使用说明书，以防丢失。 

 

本使用说明书记载的规格和外观，未来如有更改，恕不另行通知。 

 

关于本软件提供的信息，包括内容、正确性、安全性、商品性、特定用法及适用性在

内，均不做任何保证。 

因本软件造成的任何损害,CKD 株式会社不承担任何责任。  
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安全使用须知  

为了安全地使用本公司的产品，正确地选择、使用、操作和维护管理产品非常重要。 

为确保设备的安全性，请务必遵守本使用说明书中所述的警告和注意事项。 

以本使用说明书中未记载的方法使用，有可能导致事故。使用前，请务必熟读本使用说

明书并充分理解其中的内容。 
 

为明示危害、损害的大小和发生可能性的程度，注意事项中将其分为“危险”、“警告”、

“注意”这三种。 
 

 危险 如果使用不当，有相当大的可能导致人员死亡或重伤。 

 警告 如果使用不当，有可能导致人员死亡或重伤。 

 注意 如果使用不当，有可能导致人员受伤或物品受损。 

另外，即使是标注为“注意”的事项，根据实际情况也有可能导致严重的后果。 

任何等级的注意事项皆为重要内容，必须予以遵守。 
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＜警告标示的种类＞ 

 

禁止（不能做）行为的通用标
示。 

 

禁止触碰设备的标示。 

 

禁止手指伸入的标示。 
 

告知具有触电或烧伤等危险的通
用标示。 

 

告知启动自动设备后会发生的危
险的标示。 

 

指示必须要实施的内容的通用标
示。 

 

指示熟读使用说明书的标示。 
 

指示连接地线的标示。 

 

其他一般注意事项、使用提示、技术信息及用语解说，用以下图标进行注释。 

 

 

⚫ 记载了一般注意事项、补充和参考信息等有用内容。 
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1. 产品概要 
该软件是用于管理远程 I/O OPC UA 对应从站的通信所需证书的工具。各章分别对下列

2个工具进行说明。 

 

 Certificate Generate Tool 

生成用于 OPC UA 通信的证书和密钥，以及证书签名请求(CSR)的工具 

 Certificate Write Tool 

向 OPC UA 对应从站单元写入或读出证书和密钥的工具 

 
 

 注意 

 

使用从站单元前，请务必熟读使用的工业网络通信系统的使用说明书并充分

理解其中的内容。 

 有可能因本产品的意外运行导致人员受伤、设备损坏。 

 
与单元收发时，请勿拆下 USB 通信线缆或进行电源的 ON/OFF。 

 否则可能会导致单元误动作或误动作。 

 
不要在一台计算机上同时启动和使用本工具 

 否则可能会导致通信不良，从而导致单元和阀意外动作 

 
发生通信错误时，请确认 USB 通信电缆的连接状态（没有断线等） 

使用此软件时关闭其它通信软件 

 不能与使用 USB 通信接口的其它通信软件同时使用。 

 
要与单元进行通信时，使用 USB 通信电缆。 

 关于 USB 通信电缆的连接，请参考相应设备或控制器的使用说明书。 
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 运行环境 

本软件所需的运行环境如下所示。 

 

运行 OS Windows®11、Windows®10 

显示屏 640×480 以上(建议 1280×800 像素以上) 

所需内存大小 建议 4GB 以上 

硬盘 500MB 以上的空余容量 

接口 远程 I/O 系统侧可以使用 micro-B 电缆。 

 

 

⚫ Windows 是 Microsoft Corporation 在美国、日本及其他国家的注册商标。 

⚫ 此外，本文中的公司名称和商品名称均为各公司的商标或注册商标。 
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  使用许可协议书  

CKD 株式会社拥有本软件（包括程序、数据、文章、图片、操作手册等）的所有权

利。客户可以在同意以下各条内容的前提下使用。 

 不得复制或更改本软件的内容，不得转让给第三者或进行出售、出借、分发。 

 本软件不得进行逆向工程、反编译、反汇编。 

 不得复制操作手册及其他印刷品。 

 若客户违反本协议，CKD 株式会社可以解除使用许可协议。这种情况下，客户将不能

使用所有软件。 

 关于本软件提供的信息，包括内容、正确性、安全性、商品性、特定用法及适用性在

内，均不做任何保证。 

 因本软件所造成的任何损害,CKD 株式会社不承担任何责任。 

 本软件内容如有更改，恕不另行通知。 
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2. 证书生成工具 
 (Certificate Generate Tool) 

 

 构成 

证书生成工具可在安装了该软件的电脑上使用。 

 

 窗口说明 

◼ 主窗口 

 
 

编号 名称 内容 参考章节 

① [NEW] 按钮 创建新证书。 - 

② [HELP] 按钮 显示使用说明书。 - 

③ 显示 Certificates 显示生成的证书、密钥和 CSR。 - 

④ 显示 Information 显示生成的证书、密钥和 CSR 的信息。 - 

⑤ [Delete] 按钮 删除各种选定的文件。 - 

⑥ [Generate Citation] 按钮 引用保存的证书信息生成证书。 - 

⑦ [Show Certificate File] 按钮 显示保存各种文件的文件夹。 - 

① 

③ 

④ 

⑤ ⑥ ⑦ 

② 
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◼ 子窗口 

 
 

编号 名称 内容 输入与否 

① File Name 输入文件名（最多 64 个英文字符） 必须 

② Valid Days 输入证书的有效天数（1～7300 天） 必须 

③ Key Size 选择密钥大小（1024/2048/4096） 必须 

④ Key Algorithm 显示密钥算法（RSA：不可更改） 必须 

⑤ IP Address 输入 OPC UA 对应从站的 IP 地址 必须 

⑥ Serial Number 输入 OPC UA 对应从站的序列号（16 进制 8 位） 必须 

⑦ Country Name(C) 输入两个大写英文字母的国家名（例如：JP（日本）） 任意 

⑧ State or Province(ST) 输入州或省名（最多 128 个英文字符） 任意 

⑨ Locality(L) 输入地区名（最多 128 个英文字符） 任意 

⑩ Organization Name(O) 输入组织名（最多 64 个英文字符） 任意 

⑪ Organizational Unit(OU) 输入所属机构名（最多 64 个英文字符） 任意 

⑫ Common Name 输入可用来识别的通用名（最多 64 个英文字符） 必须 

⑬ E-mail Address 输入电子邮件地址（最多 128 个英文字符） 任意 

 

  

①

④ ② 

③ 

④ 

⑤ 

⑥ 

⑦ 

⑧ 

⑨ 

⑩ 

⑪ 

⑫ 

⑬ 
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 使用方法 

 

 获取安装程序  
请从本公司主页获取 Certificate Generate Tool 的安装程序 

产品详情页面：https://www.ckd.co.jp/kiki/sc/product/list?cid=190&sid=0 
 

＜获取步骤＞ 

1. 点击上方网址，或者从 CKD 主页选择，即可查看产品

的详细页面 
按 CKD 主页→元件产品首页→控制器(从产品一览搜索)→远程 I/O(选择产品类别) 

的顺序进行选择。您也可以搜索“RT”。 

2. 点击“远程 I/O”页面上的“软件” 
 

 

  

https://www.ckd.co.jp/kiki/sc/product/list?cid=190&sid=0
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3. 在“软件”选择页面上点击[Certificate Generate Tool.zip] 

可下载安装程序 

 

 

4. 下载完成 
当您解压该 zip 文件时，将在您的桌面上创建一个包含“Setup_en.msi” 的

“Certificate Generate Tool”文件夹。 

 

   ※该图来自日语版的Windows 操作系统。 
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 安装步骤  
 

1. 双击“Setup_en.msi”，启动“设置向导” 
在开始安装时，如果出现要求确认来自未知发布者程序安装的提示信息，请选择

[是]并继续安装。 

2. 在“Setup Wizard”对话框点击[Next] 

 

 

3. 确认“License Agreement”对话框中的信息后，选中“I 

Agree”并点击[Next] 
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4. 确认文件夹的安装路径并点击[Next] 
显示默认的文件夹名。如果您想保存到其他文件夹时，请使用“Browse”进行选择。 

 

5. 按照“Confirm Installation”对话框中的说明，点击[Next] 

 

 

6.  按照“Installation Complete”对话框的信息，点击[Close]

关闭对话框 
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 生成证书  

1. 从 Windows 开始菜单的[CKD]文件夹中选择[Certificate 

Generate Tool]。 

 
 

2. 启动 “Certificate Generate Tool” 后，会显示窗口，请

点击[NEW]。 
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3. 输入各项内容，点击[OK]。 

 
 

 
⚫ 带有符号(*)的字段为必填项。 

2.2 请按照“子窗口”中的说明填写所需内容。 

 

◼ Serial No 的确认方法 

必须在［Serial No］字段中输入 OPC UA 从站单元的序列号。可通过 RT 系列配置软件

RTXTools 对序列号进行确认。请检查以下步骤 

 

 
⚫ RT 系列配置软件：RTXTools 软件和使用说明书可从以下 URL 下载。 

⚫ 远程 I/O 设备页面：https://www.ckd.co.jp/kiki/sc/product/detail/1064/ 

 

1. 启动 RTXTools，连接远程 I/O。 

 
  

https://www.ckd.co.jp/kiki/sc/product/detail/1064/
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2. 双击 OPC UA 对应从站单元。 

 
 

3. 出现一个子窗口。您可以确认序列号。 
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 生成的文件 
生成证书时，将会连带生成以下文件： 

 

名称 扩展名 内容 

证书 .crt 
这是一个用于验证服务器身份和建立安全通信的文件。在客户端验证服
务器的时候使用。 

密钥 .key 
与证书配对的重要密钥用于加密和解密。服务器与证书结合使用以确保
安全通信。 

CSR 证书 .csr 
提交给证书颁发机构 (CA) 以颁发证书的请求文件。它包含您的公钥
和组织信息，并使用您的私钥创建。在您需要 CA 的认证时使用。 
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 查看证书  

1. 选择要查看的证书，然后选择“Show Certificate File”。 

 

2. 显示生成的证书。 
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3. 证书写入工具 
 （Certificate Write Tool） 

 构成 
 

将安装有证书写入工具的 PC 与远程 I/O 系统连接起来。 
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 窗口説明 

◼ 主窗口 

 

 

 

编号 名称 内容 参考章节 

① 选择[COM] 选择与 OPC UA 对应从站通信用的 COM 端口。 - 

② [Connect] 按钮 
开始与 OPC UA 对应从站通信。当连接时此按钮变为断开
连接按钮[Disconnect]。 

- 

③ [HELP] 按钮 显示使用说明书。 - 

④ [Read] 按钮 
读取在服务器或客户端 Information 窗口中选定的证书、
密钥。 

- 

⑤ [Write] 按钮 
将证书和密钥写入服务器或客户端 Information 窗口中选
定的索引。 

- 

⑥ [Remove] 按钮 
删除服务器或客户端 Information 窗口中所选索引的证书
和密钥。 

- 

⑦ 显示 Server Information 
显示写入 OPC UA 对应从站的服务器证书(Certificate)／密
钥列表。 

- 

⑧ 显示 Client Information 
显示写入 OPC UA 对应从站的客户端证书(Certificate)列
表。最多可注册 13 个客户端证书。 

 

 
  

① ③ ② 
⑤ ④ ⑥ 

⑦ 

⑧ 
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 使用方法 
 

 获取安装程序  
 

请从本公司主页获取 Certificate Write Tool 的安装程序 

产品详情页面：https://www.ckd.co.jp/kiki/sc/product/list?cid=190&sid=0 
 

<获取步骤> 

1. 点击上方网址，或者从 CKD 主页选择即可查看产品的

详细页面 
按 CKD 主页→元件产品首页→控制器(从产品一览搜索)→远程 I/O(选择产品类别) 

的顺序进行选择。您也可以搜索“RT”。 

2. 点击“远程 I/O”页面上的“软件” 
 

 

  

https://www.ckd.co.jp/kiki/sc/product/list?cid=190&sid=0
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3. 在“软件”选择页面上点击[Certificate Write Tool.zip]可

下载安装程序 

 

 

4. 下载完成 
当您解压该 zip 文件时，将在您的桌面上创建一个包含“Setup_eng.msi ”的

“Certificate Write Tool”文件夹。 

 
  ※该图片来自日语版的 Windows操作系统。 
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 安装步骤  
 

1. 双击“Setup_eng.msi”，启动“设置向导” 
在开始安装时，如果出现要求确认来自未知发布者程序安装的提示信息，请选择

[是]并继续安装。 

2. 在“Setup Wizard”对话框点击[Next] 

 

 

3. 确认“License Agreement”对话框中的信息后，选中“I 

Agree”并点击[Next] 
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4. 确认文件夹的安装路径并点击[Next] 
显示默认的文件夹名。如果您想保存到其他文件夹时，请使用“Browse”进行选择。 

 

 

5. 按照“Confirm Installation”对话框中的说明点击[Next] 
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6. 按照“Installation Complete”对话框的信息，点击[Close]

关闭对话框 

 

 

 写入证书  
请按照以下步骤写入证书。要从 OPC UA 客户端连接到 OPC UA 对应从站，必须写入证

书（直到下面的步骤 6 为止）。 

另外，如果您想与客户端进行加密通信，也请执行步骤 8及以后的操作。 

1. 从 Windows 开始菜单的[CKD]文件夹中选择[Certificate 

Write Tool] 

 
 

2. 启动“Certificate Write Tool”后会弹出一个窗口 
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3. 选择要写入单元的 COM 端口，点击“Connect”。 

 
 

 

 ⚫ 将远程 I/O 与 PC 用 USB 数据线连接后，会自动检测 COM 端口。 

 

 

4. 选择要写入的服务器证书索引，然后点击“Write”。 

 
 

5. 选择要写入的服务器证书文件。 
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6. 写入完成。 

 
 

 
⚫ 写入或读出服务器或客户端证书或密钥后，请务必重新接通 OPC UA 从站的电

源，以反映设置内容。 

 

7. 选择[Key]，点击[Write]。 

 

 

8. 选择需要写入的密钥文件。 
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9. 密钥写入完成。 

 

 

10. 选择[Client]的[Certificate]，点击[Write]。 

 

 

11. 选择需要写入的客户端证书文件。 
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12. 客户端写入完成。 

 

 

 
⚫ 有关需要写入的客户端证书，请参阅各客户端软件。 

⚫ 最多可以注册 13个客户端证书。 
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4. 错误内容列表 

 发生问题时的检查和处理 

 证书生成工具  
错误列表如下所示。 

现象 原因 对策 

证书生成失败。 

未输入必填项。 请输入必填的项目。 

在输入栏中使用了禁止字符。 
请勿使用禁止字符。 

禁止字符\/:*？”<>| 

输入栏中的字符数超出了限制。 根据提示信息更改字符数。 

输入的值超出有效期。 
请输入有效期以内的值。 

有效范围：1 - 7300 天 

 

 证书写入工具  
错误列表如下所示。 

现象 原因 对策 

无法与 OPC UA 从站连接 指定的端口不存在。 检查当前连接的端口并选择正确的端口。 

无法读取证书／密钥 
目标索引中没有要读出的
证书／密钥。 

请检查指定的索引。 

证书／密钥写入失败 

写入时选定的文件扩展名
不同。 

该文件可能不正确，或者已损坏。每个文
件可用的扩展名如下： 

证书：”.crt, .cer, .der” 

密钥：“.key” 

写入完成前，通信中断。 
在写入途中通信中断的情况下，请再次接
通 OPC UA 从站的电源，并重新写入。 
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